Informacje o zasadach bezpiecznego korzystania
z Serwisu Transakcyjnego ING TFI24

Doktadamy wszelkich staran, aby zapewni¢ poprawne dziatanie niniejszego serwisu transakcyjnego. Naszym
priorytetem jest zagwarantowanie bezpieczeristwa Twoich danych, dlatego stale pracujemy nad rozwigzaniami
zwiekszajgcymi bezpieczeristwo korzystania z niniejszego serwisu transakcyjnego, wdrazajqc rozwigzania zgodne z
najnowszymi standardami bezpieczeristwa. Bezpieczeristwo jednak zalezy nie tylko od poziomu zabezpieczen
stosowanych przez nas, ale przede wszystkim od Ciebie i Twoich dziatan w Internecie, dlatego wazne jest abys
zapoznat sie z ponizszymi zasadami bezpiecznego korzystania z serwiséw internetowych. Jesli masz watpliwosci
dotyczqgce bezpieczeristwa serwisu transakcyjnego ING TFI24 lub zauwazytes, ze aplikacja dziata nieprawidtowo,
natychmiast skontaktuj sie z Infolinig Funduszy Inwestycyjnych ING.

W jaki sposéb my dbamy o Twoje bezpieczerstwo

W celu zapewnienia maksymalnego bezpieczenstwa podczas korzystania z serwisu transakcyjnego wprowadzilismy
nastepujgce rozwigzania:

o Szyfrowane potgczenie internetowe przy uzyciu technologii Transport Layer Security (TLS), zapewniajgcej
poufnos¢ oraz integralno$¢ transmisji danych. Serwer prezentuje certyfikat z kluczem 2048 bitowym podpisany
algorytmem SHA-256, co zapewnia najwyzszy poziom bezpieczenstwa tgcznosci. Technologia ta pozwala na
dostep do rejestréw funduszy inwestycyjnych bez koniecznosci zakupu dodatkowego oprogramowania
zabezpieczajgcego. Wymagane jest uzywanie przeglgdarki, ktéra obstuguje protokét TLS 1.2 wraz z szyfrowaniem
algorytmem AES z kluczem minimum 256-bit.

o Automatyczne koriczenie nieaktywnych sesji polegajgce na automatycznym wylogowaniu z systemu
transakcyjnego uzytkownika w razie bezczynnosci w systemie przez zdefiniowany okres czasu.

e Szyfrowanie wrazliwych danych przechowywanych w bazach.

W jaki sposdb Ty mozesz zwiekszyc swoje bezpieczenstwo

Ponizej przedstawiamy podstawowe zasady bezpiecznego korzystania z serwiséw internetowych od stosowania,
ktorych zalezy bezpieczenstwo Twoich danych i zgromadzonych $rodkoéw.

Bezpieczeistwo komputera

e Korzystaj z serwisu transakcyjnego tylko na zaufanych urzgdzeniach (komputer, tablet, telefon etc.) z
zainstalowanym legalnym systemem operacyjnym.

e Pamietaj aby regularnie aktualizowa¢ posiadany system operacyjny oraz inne aplikacje (w szczegoélnosci
przeglgdarki internetowe, klientéw poczty, przegladarki pdf itp.). Aktualizacje legalnego oprogramowania czesto
naprawiajq luki w bezpieczenstwie, ktére starajq sie wykorzysta¢ oszusci.

o Uzywaj zapory ogniowej (firewall), ktéra pomaga chroni¢ komputer przed atakami z sieci.

e Uzywaj programu antywirusowego z najnowszymi definicjami wiruséw.

o Chron swdj system pocztowy przed przychodzgcym spamem.



e Nalezy zachowywac duzg ostroznos¢ podczas pobierania jakichkolwiek plikéw z Internetu czy otwierania
zatgcznikéw do wiadomosci e-mail, bez wzgledu na to, od kogo one pochodzg.

e  Przestrzegamy przed uzywaniem oprogramowania pochodzgcego z nielegalnego czy niezaufanego Zrédta. Nie
nalezy instalowa¢ nieznanych programoéw otrzymanych pocztqg elektroniczng lub pobranych z niezaufanych
witryn www.

o Nalezy cyklicznie skanowa¢ urzgdzenia programami antywirusowymi.

e Nalezy unika¢ korzystania z aplikacji transakcyjnej ingtfi24 za posrednictwem niesprawdzonych potqgczen (np.
kafejki internetowe, publiczne WiFi).

e Nalezy korzysta¢ z najnowszych wersji przeglgdarek internetowych. Zalecane wersje:

e Microsoft Edge - wersja poprzednia i najnowsza
e Morzilla Firefox - wersja poprzednia i najnowsza
e Google Chrome - wersja poprzednia i najnowsza
e Opera - wersja poprzednia i najnowsza.

Bezpieczenstwo serwisu transakcyjnego

e Zawsze recznie wpisuj adres URL serwisu transakcyjnego: https://ingtfi24.pl

e Sprawdz, czy na pewno korzystasz z bezpiecznego protokotu https.

e Sprawdz, czy potgczenie jest szyfrowane - $wiadczy o tym cigg ,https://" i wyswietlany symbol zamknietej ktddki
(w pasku adresu lub na dole strony).

e Kliknij w symbol ktodki i przekonaij sie, czy certyfikat bezpieczenstwa jest aktualny.

e Upewnij sig, ze na stronie nie wystepujq podejrzane elementy.

e Nie uruchamiaj Systemu korzystajgc z zatgcznikéw lub linkéw otrzymanych pocztg e-mail oraz z linkéw
znajdujgcych sie na stronach internetowych o podejrzanym adresie.

¢ Nie odpowiadaj na e-maile dotyczgce prosby o weryfikacje Twoich danych, a w szczegdélnosci nie przesytaj
pocztq elektroniczng swoich danych identyfikacyjnych (np. identyfikator, hasto) ani zadnych innych waznych
informagji.

e  Po zalogowaniu sprawd?, czy data ostatniego logowania odpowiada dacie, kiedy korzystates z ustugi.

e Nie korzystaj z funkgji ,.kopiuj-wklej” przy wprowadzeniu numeréw rachunkéw bankowych.

Bezpieczne hasto

e Bezpieczne hasto powinno sktada¢ sie z minimum 12 znakéw.

e Hasto powinno by¢ kombinacjg przynajmniej trzech liter (minimum 1 duza oraz 1 mata litera), przynajmniej
dwoch cyfr oraz znakéw specjalnych i nie moze zawiera¢ 3 lub wiecej identycznych, nastepujgcych po sobie
znakow.

e Hasto musi byc¢ rézne od ostatnich 6 wprowadzonych haset.

e Unikaj haset odwotujgcych sie do Twoich danych osobowych.

o Bezpieczne hasto nie moze by¢ powtarzalng kombinacjg znakoéw.

e Hasto powinno by¢ zmieniane cyklicznie, nie rzadziej niz raz na miesigc.

e Unikaj uzywania tych samych haset w réznych systemach.

e Nie udostepniaj swoich haset innym osobom.

e Nie podawaj identyfikatora i hasta na zgdanie innych systemow i podmiotéw trzecich.

e Nie zapisuj haset w systemach i aplikacjach w postaci mozliwej do odczytania.

e Zmieniaj hasto zawsze, gdy zachodzi podejrzenie, ze zostato ono ujawnione.


http://www/
https://ingtfi24.pl/
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